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Informace k problému ruseni signalu GPS a jeho vlivu na dalSi palubni systémy letadla.
Revize Véstniku UCL CR 02/2024 ze dne 12. dubna 2024

UCL CR eviduje velky poget hlaseni o rudeni signalu GNSS (jamming a spoofing) pfedevsim v oblastech Blizkého
a Stfedniho vychodu a vychodni Evropy. Tento jev mUZe vést ke ztraté nebo degradaci navigacnich, komunikacnich
a sledovacich funkci letadla a predstavuje vyznamné provozni riziko. Vzhledem k tomu, Zze zamérné ruseni signalu
GPS je v soucasnosti trvalym fenoménem, pokracuje v této oblasti dlouhodoby vyzkum dopadu na palubni systémy
letadla. V reakci na tento vyvoj vydala 3. Eervence 2026 agentura EASA Safety Information Bulletin ,EASA SIB
2022-02R4*, ktery ma informaéni charakter a neni pravné zavazny, nicméné UCL CR oéekava jeho zohlednéni v
systému fizeni bezpecnosti provozovatelt pro zvySeni bezpecnosti letecké dopravy.

Na zakladé dosud obdrzenych hlaseni posadek muze mit ruSeni signalu GPS nasledujici disledky:
e zirdta schopnosti navigovat mezi tratovymi body;
e nespravna indikace polohy letadla, rychlosti vici zemi a sméru a rychlosti vétru na navigacnim displeji;
e ztrata schopnosti provést RNAV priblizeni;
e zirdta poZadované navigacni vykonnosti (RNP) ve vSech fazich letu véetné pfiblizeni;
e spusténi faleSného varovani blizkosti terénu (TAWS);
e zirata funkce varovani blizkosti terénu a varovani pred stfihem vétru;
o zirata systému ADS-B;
e zirata nebo omezeni systémd, které vyuzivaji Casovou referenci systému GNSS (vEetné pozemnich) — napf.
systém vypoétu paliva, FMS,...;
e mozné nedodrZeni omezeni vzdusného prostoru nebo odchyleni od trati;
e samovolné zahajeni zataCeni autopilotem.

Kombinace dvou nebo vice z vySe uvedenych problémd mize mit kumulativni nepfiznivé dopady na bezpe¢nost
letu. Opakované nebo rozsahlé naruSeni signald GNSS navic miZze vést ke zvySené pracovni zatéZi jak letovych
posadek, tak letovych dispecerd, coz mlze zpUsobit pretizeni nebo neprehlednost a zvysit riziko chyb.

RuSeni a zfalSovani GNSS muze ovlivnit i pozemni systémy, zejména pokud pouzivaji GNSS jako hlavni zdroj
¢asovani.

Na zékladé téchto informaci a po analyze nejnovéjSich udalosti souvisejicich s ruSenim a spoofingem Agentura
reviduje tento SIB s cilem aktualizovat sva doporuceni. Aktualni revize se zabyva zejména:



+ frazeologii pilot-ATC (pfiloha 1 tohoto SIB);

* integraci technologie EFB;

* novymi provoznimi a vycvikovymi pozadavky; a
* fizenim kapacity ATC.

Na zékladé bulletinu EASA SIB €. 2022-02-02R4 jsou pro provozovatele uvedena nasledujici doporuceni:

1.

Ujistit se, ze posadky jsou si védomy duleZitosti bezodkladného hlaseni problému se systémem GNSS nebo
souvisejicich systému sluzbam ATS a jsou v tomto smyslu vycviCeny.

Zohlednit rlizné scénafe v zavislosti na druhu provozu poskytujici posadkam v&asné informace o problé-
mech s ruSenim signalu GNSS.

Ujistit se, Ze feSeni problému se systtmem GNSS je soucasti pozemniho opakovaciho vycviku posadek
letadel a dal$iho dotéeného personalu. Vycvik by mél obsahovat riizné konkrétni scénafe a soustiedit se
na rozpoznani a vcasnou reakci.

Provést analyzu rizik v pfipadé ztraty GNSS a souvisejicich palubnich systémd.

Zvazit provoz letadla do oblasti s pfedpokladanym vyskytem rudeni signalu GNSS s provoznim omezenim
dle MEL v pfipadé zavady nékterého navigacniho systému.

Ujistit se, ze v rdmci planovani a provedeni letu je k dispozici jako zaloha pfiblizeni s pomoci konvencnich
navigacnich prostfedka.

Provozovatelé, ktefi podléhaji povinnosti sledovani letovych Udaji (FDM) a maji k dispozici potfebna data,
je pouziji pro systematickou identifikaci, sledovani trendd a vyhodnocovani vyskytu ruseni GNSS..

Zajistit kontakt s vyrobci letadel nebo letadlovych systémd za G¢elem ziskani pokynd a navodu jak postu-
povat v pfipadé ruSeni signalu GNSS a zahrnout je do standardnich provoznich postupt (SOP).

Dale pro pfipad ruseni signalu GNSS blokovanim frekvence:

9.

Ujistit se, Ze posadky letadel a doteny provozni personal:

e jsou si védomy mozného ruseni signalu GNSS blokovanim frekvence;

e OVéfuji polohu letadla pomoci konvenénich navigacnich prostiedkl, pokud se pohybuji v dotéenych
oblastech nebo jejich blizkosti;

e Kkontroluji dostupnost navigacnich prostredku kritickych pro zamyslenou trat letu a pfiblizeni;

e jsou pfipraveni zménit postup pfiblizeni na postup s vyuzitim konvencnich navigaénich prostfedkd, po-
kud je to potfeba a informovat v takovém pfipadé ATS;

e nahlasi ATS (AIREP) jakékoliv anomalie,

e pouzivaji standardni frazeologii uvedenou v Pfiloze 1 EASA SIB 2022-02R4, ktera obsahuje jedno-
znacné a srozumitelné hlaeni o ruseni signalu.

Déle pro pfipad ruseni signalu GNSS faleSnym signalem:
10. Ujistit se, ze posadky letadel a dot€eny provozni personal:

e jsou si védomy mozného ruSeni signalu GNSS faleSnym signalem;

e neustale monitoruji polohu letadla pomoci konvenénich navigacnich prostiedkd a vSech dostupnych
automatickych vypoCta pfesnosti navigace véetné oCekavané nejistoty polohy (EPU);

e kontroluji as GNSS vuci zdrojim nezavislym na GNSS;

e neustale monitoruji pfislusné frekvence ATC, pokud se pohybuiji v dot€enych oblastech nebo jejich bliz-
kosti;



e postupuji v souladu s instrukcemi vyrobce letadla / systému pro pfipad rudeni signalu GNSS faleSnym
signalem - pfiklad instrukci:
a) budte pfipraveni zvolit mdd autopilota HDG a manualné nastavit poZadovanou trat letu;
b) budte pfipraveni poZadat o radarové vektorovani od ATC;
c) budte pfipraveni pfejit na zalozni navigacni prostfedek jako je tfeba IRS a/ nebo vyuziti pozemnich
radionavigacnich prostfedk( (DME / DME nebo VOR / DME);
d) budte pfipraveni deaktivovat GNSS, pokud se pohybujete v dot€enych oblastech nebo jejich bliz-
kosti;
e) budte pfipraveni zakazat automatické upfesniovani polohy systém( INS/IRS, pokud se pohybujete
v dotCenych oblastech nebo jejich blizkosti;
e nahlasi ATS (AIREP) jakékoliv anomalie.
e pouzivaji standardni frazeologii uvedenou v Pfiloze 1 EASA SIB 2022-02R4, ktera obsahuje jedno-
znacné a srozumitelné hlaSeni o ruseni signalu.

Dale plati doporugeni UCL CR v pfipadg, kdy letadlo bylo zasazeno ru$enim signalu GNSS:

11. stanovit postup pro pfipad, kdy letova posadka odhali rozdil mezi skute¢nou polohou letadla a polohou vici
terénu v databazi TAWS;

12. ujistit se, Ze posadky letadel budou neustéle monitorovat systém TAWS tak, aby byla v€éas odhalena chybna
poloha letadla vici terénu v databazi TAWS;

13. ujistit se, Ze posadky letadel budou postupovat v souladu s postupy pro pfipad spusténi varovani stfetu
letadla s terénem, pokud neziskaji jistotu, Ze se skutecna poloha letadla lisi od polohy vici databazi terénu
TAWS (tj. v pfipadé nejistoty nebudou ignorovat varovani).

14. zajistit znalost standardni radiotelefonni frazeologie pro hlaSeni GNSS udalosti;

15. zvazit vyuZiti EFB aplikaci zobrazujicich oblasti s vyskytem GNSS interference v souladu s pokyny uvede-
nymi v Pfiloze 2 EASA SIB 2022-02R4;

16. zohlednit delSi Useky pfiblizeni v dusledku zavedeni nouzovych postupl a moznych delSich trajektorii vy-
Ckavani v pfetizenych oblastech v ramci zasad planovani spotfeby paliva a pfeplanovani béhem letu, jakoz
I v ramci zasad fizeni spotfeby paliva béhem letu:-udrZovat systematicky kontakt s vyrobci letadel a avioniky
a zapracovat jejich doporuceni do provoznich a udrzbovych postupd;

17. zavést specificky vycvik zaméfeny na provoz v oblastech se zvySenym vyskytem GNSS interferenci (GNSS
jamming and spoofing);

18. pfi planovani letu zohlednit moznost ztraty GNSS, véetné dostupnosti konvenénich navigaénich postupl
(ILS, VOR, DME) a vhodnych nahradnich letist.

UCL CR dale provozovatel(im letadel piipomina povinnost podat hlaseni v pfipadé naru$eni bezpeénosti v sou-
ladu s nafizenim Komise (EU) €.376/2014 a dale pfedat veSkeré relevantni informace k udalostem ruseni sig-
nalu GNSS vyrobci letadla v souladu s ¢lankem ORO.GEN.160 bod (b) nafizeni Komise (EU) €. 965/2012. Pro
zvySeni situaCniho védomi ohledné aktualniho stavu ruseni signalu GPS (aktualné nejpouzivanési systém
GNSS) doporuéuje UCL CR vyuzit portal GPSJAM GPS/GNSS Interference Map. Jedna se o neoficialni zdroj
informaci zaloZeny na analyze dat o pfesnosti polohy ziskanych ze systém( ADS-B jednotlivych letadel. Repro-
dukce téchto dat ma urcité limity, proto mize slouzit pouze pro zvySeni situacniho védomi ve fazi planovani
letu, nikoliv pro taktické rozhodovani béhem letu.



https://gpsjam.org/

Pro vice informaci Ize vyuzit:

- nafizeni Komise (EU) €. 376/2014;

- nafizeni Komise (EU) €. 965/2012

- nafizeni Komise (EU) €. 2017/373

- EASA SIB 2022-02R4 dostupny na adrese: https://ad.easa.europa.eu/ad/2022-02R4

- Smérnice EUROCONTROL o postupu pro testovani ruseni civilnich a vojenskych systémi GNSS — EURO-
CONTROL-GUID-190, vydani €. 2.0 ze dne 6. bfezna 2023.
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