Vademecum ISMM aneb mozny postup vytvoreni prirucky systému

fizeni bezpecCnosti informaci

1. Rozsah a odpovédnosti

Jmenujte ,,odpovédného manazera®, tedy osobu odpovédnou za systém fizeni informacni
bezpecnosti (ISMS). V malé spolecnosti to mlze byt nékdo ze stdvajicich jmenovanych
manazerl za predpokladu, Ze ma potfebné kompetence a zdroje.

Definujte, které systémy a udaje ISMS zahrnuje; zamérte se predevSim na ty s dopadem
na bezpecnost letectvi. Neni nutné zahrnout do systému kazdy kancelarsky pocita¢ na stejné
urovni zabezpeceni — ale pouze ta zafizeni, kterd by v pfipadé ohroZeni mohla ovlivnit
bezpecnost letového provozu, udrzby nebo navigace.

Uvedte prohlaseni o bezpecnosti, podepsané odpovédnym vedoucim, které bude obsahovat
zdvazek organizace zachovdvat bezpecnost informaci a dodrzovat soulad s N 2023/203
a vlastnim ISMM [detaily I1S.1.OR.250 (a) (1)].

Uvedte organizacni schéma, zejména s ohledem na to kdo navrhuje architekturu kybernetické
bezpecnosti, kdo navrhuje a zavadi pravidla pouZivani IT systémuQ, kdo prosazuje a kontroluje
dodrzovani téchto pravidel, a kdo vypracovava plany obnovy dat/systém( (pfipadné kde a jak
plany obnovy publikuje). Zohlednéte velikost organizace a skutecny pocet zafizeni, ktera
spadaji do ISMS; a zohlednéte také to, zda a jak vase organizace IT sluzby outsourcuje.

2. Rizeni rizik (jadro p¥iru¢ky)

V ptirucce popiste postupy pro:

Identifikaci aktiv (majetku): soupis kritickych systémU informacnich a komunikacnich
technologii (ICT), jako jsou napt. software pro planovani letd, databaze udrzby, EFB zafizeni
atp.

Vyhodnoceni rizik (IS.I.OR.205): popiste metody identifikace hrozeb (napf. phishing, malware)
a zranitelnosti. K posouzeni vlivu na bezpecénost letectvi pouZijte jednoduchou matici 3x3 nebo
5x5 (priklad takové tabulky najdete v GM1 IS.I.OR.205(c) nebo v jiZz zavedeném SMS).

Rizeni rizik (IS.I.OR.210): Dokumentujte Fidici prvky, které mate k dispozici nebo je zavadite
(napf. silna hesla, pravidelné zdlohovani, vicefaktorové ovérovani [MFA], pravidelné
aktualizace softwaru), abyste rizika snizili na pfijatelnou Uroven.

3. Schémata hlaseni udalosti

Pfipravte jasné, jednoduché postupy pro:

Interni hlaseni (IS.I.OR.215): Jak zaméstnanci hlasi ,,bezpecnostni uddlost” (napft. ,Kliknul jsem
na podezrely odkaz” nebo ,Ztratil jsem firemni notebook/tablet”). Idealné vytvorte jednoduchy
formulaf nebo zadejte e-mailovou adresu; vyjdéte z jiz zavedeného SMS.

Externi hlaseni (IS.I.OR.230): PouZijte postupy pro hlaseni udalosti pfislusSnému narodnimu
Uradu, vtomto pfipadé uddlosti v oblasti bezpecnosti informaci, kterd miZe mit dopad
na bezpecnost letectvi (nezapomente na Ihitu 72 hodin pro podani hlaseni).



4. Sprava incidenti

Popiste, jak budete reagovat, kdyz se néco pokazi:

Detekce: Jak napriklad zjistite, Ze vas nékdo ,hacknul“? (antivirové vystrahy, vypadky systému,

nesoulad udajl atp.).

Regeni & Obnova/zotaveni (IS.I.OR.220), neboli plan obnovy: Kdo co déla? Jak obnovujete
systémy ze zdloh? Jak zajistite, Ze béhem obnovy dat nebude ohroZena bezpecnost?
(Znovu s ohledem na velikost organizace a rozsah systému; malému tymu staci jednoduchy
scénar [tzv. ,playbook”] ¢i dokonce jen soubor checklistli s jasné stanovenym postupem).

5. Auditovani, Skoleni a neustalé zlepSovani

Popiste, jak skolite personal; zohlednéte pfitom velikost organizace (pro malou firmu by mohly
stacit pravidelné a kratké bezpecnostni briefingy nebo newslettery). Nezapomerite popsat

zpusob, jak zaznamy o skoleni dokladujete.

Zahrnte ISMS do stdvajiciho planu internich audit(i organizace.

Pfezkum fizeni: Odpovédny manazer by mél ISMS prezkoumat alesponi jednou roéné.
V malé organizaci Ize idealné spojit s vyhodnocenim SMS.

Doporuceny obsah ISMM (zjednoduseny, podrobné viz IS.1.OR.250)

1.
2.
3.

Uvod a politika: Ucel, rozsah a zavazek odpovédného manazera.
Organizace a odpovédnost: Kdo je odpovédny za informacni bezpecnost?

Systém fizeni informacni bezpecénosti: Seznam kritickych systému a externich rozhrani
(dodavatelé/partnefi).

Ramec pro fizeni rizik: Jak hodnotite rizika a zachazite s nimi.

Provozni postupy:

e  Rizeni pfistupu (hesla/MFA);

e  Sprava aktualizaci softwaru/oprav;
e  Malware Protection;

Fyzicka bezpecnost server(/zafizeni.

Hlaseni a reakce na incidenty: Vnitini a vnéjsi toky hlaseni o udalostech.
Skoleni a povédomi: Zaznamy o $koleni zaméstnanctl.

Sledovani shody s predpisy: Jak zkontrolujete, zda systém funguje.

Pro-tipy pro malé firmy:

¢ Nezacinejte od nuly: Pokud jiz mate pfirucku pro fizeni bezpeénosti (SMM) nebo pfirucku organizace
udrzby (MOE), mlzete ISMS pfidat jako vyhrazenou kapitolu nebo samostatny dodatek, ktery odkazuje

na jiz zavedené postupy auditd a hlaseni.

Obecné doporucujeme — alespon v Uvodni fazi — zpracovat ISMM jako samostatny dokument, na ktery

uvedete odkaz v MOE, kapitola 3.23

e Zachovejte zasadu proporcionality: vytvofte a udrite systém ,Umérny velikosti a sloZitosti”
organizace. Pokud mate jen pét zaméstnancl, mél by byt vas manual vystiznym pracovnim nastrojem,

nikoli 200strankovym akademickym textem.

o Lhita: Nezapomerite, Ze pro vétSinu organizaci je nejzazsi termin pro plny soulad s nafizenim

¢.2023/203 22. unor 2026.



