Harmonogram prvniho tydne ISM aneb pét pracovnich dnt na

pocatku zivota firemniho ISMS

Pozndmka uvodem: Misto ISM bude v dalSim textu pouZita zkratka CRP (Common Responsible Person),
tedy spole¢na odpovédna osoba — a té je uren nasledujici text jako jednoduchy doplnék postupu

pro vytvoreni pfiruc¢ky systému fizeni informacni bezpecnosti.

Den prvni: Nastaveni & pravomoci

NezZ se pustite do jakékoliv technické prace, budte si jisti pevnymi zaklady.

Sejdéte se s odpovédnym vedoucim (AM): a ujistéte se, Ze mate jeho podporu — bez podpory
top managementu nebude ISMS fungovat. Pfipadné necht AM rovnou podepiSe prohlaseni
o bezpecénosti nebo politiku informacni bezpecénosti.

Ponofte se do predpisti: Projdéte si IS.I.OR.200 (Systém fizeni) pro pochopeni pravnich
zavazku vyssiho vedeni.

Urcete slozku: Vytvorite bezpecnou centralni ,knihovnu ISMS“ (v souladu s firemnimi
zvyklostmi napfiklad na sdileném disku anebo skutecné desky s poradaci v polici), kde budou
Zit potfebné dokumenty.

Den druhy: Lov v $edé zoné IT (Odhaleni aktiv)

NemlzZete chranit to, o ¢em nemate tuseni, Ze existuje.

Projdéte se firmou: Promluvte si s piloty a mechaniky a hlavné se ptejte: , Jaky software nebo
aplikace skutecné vyuZivdte pfi své prdci?” Pokuste se predevSim najit zejména ,,skryta“
aktiva: Napriklad ovérte, zda se jako EFB pouzivaji soukromé tablety, nebo zda se planuje
v soukromych skupinach na WhatsAppu, nebo se udrzba sleduje pomoci excelovych tabulek,
které nejsou na oficidlnim serveru atp.

Oteviete seznam aktiv: Je ¢as zaplnit prvni sloupec Registru rizik.

Den ti‘eti: Bezpecnostni souvislosti (Zhodnoceni miry rizik)

Part IS se tykd vyhradné bezpecnosti letectvi.

Cviceni ,,Co kdyby“: Pro vSechna aktiva, nalezend prfedchoziho dne, si polozte otazku: , Pokud
tento software/aplikaci vymaZzu, anebo pokud mi od zitra bude ddvat Spatné informace, miiZe
byt let nebezpecny (nebo ovlivni to fizeni letové zpusobilosti) ?*

Protfidte vysledky: Jestlize je odpovéd ,Ne“ (napfiklad firemni marketingové ,webovky“),
presunte aktivum na seznam s niZsi prioritou. Pokud je odpovéd',,Ano” (napf. EFB nebo CAMO
software), jde o kritické aktivum.

Den ¢étvrty: Cas na podani rukou

Zejména malé organizace silné zaviseji na externich dodavatelich.

Identifikujte klicové partnery: Sestavte seznam poskytovatel( IT sluZeb, prodejcli software
pro planovani letll (Jeppesen, ForeFlight...) anebo software pro fizeni udrzby.

Provéite smlouvy: Obsahuji bezpecnostni dolozku? Mate u dodavateld kontaktni osobu,
které miZete volat, pokud jsou ,hacknuti” oni?

Sestavte seznam dodavatelli: Bude obsahovat cisla na nouzovou podporu pro plan reakce
na incident.



Den paty: Rychlé vysledky & Analyza slabych mist
Skoncete tyden s jasnou predstavou, co se bude dit dal.

¢  Kontrola vicefaktorového ovérovani (MFA): Maji vSichni MFA na svych e-mailovych adresach?
Pokud ne, necht je toto v pfistim tydnu vase priorita ¢. 1. Je to nejlevnéjsi a nejefektivnéjsi
bezpecnostni opatfeni, jaké mlzZete udélat.

e Naplanujte prvni briefing: Stanovte datum pro 15minutovou schizku vsech, na které
predstavite formuldr hlaseni.

e Harmonogram: Vytvorte jednoduchy casovy plan na 3 meésice na dokonceni Prirucky
a Prohlaseni o pouzitelnosti.

Pro-tipy pro CRP

Nesnazite se byt IT géniem, budte radéji bezpecnostnim detektivem. Vasim ukolem je zajistit,
Ze digitalni nastroje pouzivané vasi firmou budou dostate¢né divéryhodné na to, aby udrzely letadlo
ve vzduchu (nebo abyste zachovali jeho letovou zpUsobilost).



