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Narizeni Evropského parlamentu a Rady (EU)

NARIZENI (EU) €. 2018/1139 ze dne 4. éervence 2018 o spoleénych
pravidlech v oblasti civilniho letectvi
kterym se méni nafizeni (ES) ¢. 2111/2005,(ES) ¢.1008/2008, (EU)
¢.996/2010 a (EU) & 376/2014

Oblast pusobnosti:

Pro organizace (vcetné fyzickych osob) pusobici pFi projektovani, vyrobé, fizeni zachovani letové zpusobilosti

nebo udrzbeée

Dle typu provadéné ¢innosti a velikosti organizace zavést a udrZovat systém Fizeni, ktery zajistuje soulad s hlavnimi poZadavky
v pfiloh tohoto nafizeni , ridit bezpecnosti rizika a usilovat o trvalé zdokonalovdni tohoto systému.

Provadéci Naftizeni komise (EU) 2023/203 ze dne 27. fijna 2022.

Oblast puasobnosti:

a) organizace udrzby, na které se vztahuje oddil A prilohy II (¢ast 145) narizeni (EU) ¢. 1321/2014, s vyjimkou téch,
které se zabyvaji viyhradné udrzbou letadel v souladu s prilohou Vb (¢ast ML) narizeni Komise (EU) ¢. 1321/2014




Provadéci Narizeni komise (EU) 2023/203 pokratovini

Provadéci Naftizeni komise (EU) 2023/203 ze dne 27. fijna 2022.

Toto nafizeni stanovi pozadavky, které musi organizace a prislusné organy splnit s cilem:

a) identifikovat a ridit rizika v oblasti bezpeénosti informaci s moznym dopadem na bezpecnost letectvi, ktera by
mohla ovlivnit systémy a tdaje informacnich a komunikacnich technologii pouzivanych pro téely civilniho letectvi;

b) zjistit udalosti v oblasti bezpeénosti informaci a urdit ty, které jsou povazovany za incidenty v oblasti
bezpecnosti informaci s moznym dopadem na bezpecnost letectvi;

c) reagovat na tyto incidenty v oblasti bezpec¢nosti informaci a zotavit se z nich

DEFINICE
»bezpecnosti informaci“ zachovani divérnosti, integrity, autenticity a dostupnosti siti a informacnich systémi;

sudalosti bezpecénosti informaci* zjistény vyskyt stavu systému, sluzby nebo sité, ktery poukazuje na mozné
naruseni politiky bezpecnosti informaci nebo na selhani kontrol bezpecnosti informaci, nebo pfredem neznama situace,
ktera miize byt vyznamna pro bezpecnost informaci;

sinctdentem* jakakoliv udalost, ktera ma realny negativni dopad na bezpecnost siti a informacnich systémi ve smyslu
¢l. 4 bodu 7 smérnice (EU) 2016/1148;

»rizikem bezpecénosti informact“ riziko pro organizacni provoz civilniho letectvi, aktiva, jednotlivce a jiné
organizace v dlisledku potencialu udélosti bezpecnosti informaci. Rizika bezpe¢nosti informaci jsou spojena s
potencialni moznosti, Ze hrozby zneuziji zranitelnosti informac¢niho aktiva nebo skupiny informacnich aktiv




Provadeci Narizeni komise (EU) 2023/203 pokracovan

Clanek 4 Pozadavky na organizace a prislu$né organy

1. Organizace uvedené v ¢l. 2 odst. 1 musi splnovat pozadavky prilohy II (¢ast
IS.I.OR) tohoto narizeni tj. pro AMO dle Casti -145

Clanek 12 Zména narizeni (EU) ¢. 1321/2014

Prilohy II (¢ast 145), I1I (¢ast 66) a Ve (¢ast CAMO) narizeni (EU) ¢. 1321/2014
se méni v souladu s prilohou VII tohoto narizeni.

Clanek 16

Toto nafizeni vstupuje v platnost dvacatym dnem po vyhlaseni v Ufednim
véstniku Evropské unie tj. od 22.inora 2023

Pouzije se od 22. inora 2026.



Zmény nafizeni (EU) ¢. 1321/2014 Cast 145

1) Priloha Il (¢ast 145) se méni takto :
a) Obsah se méni takto

i) za nadpis 145.A.200 se vklada novy nadpis, ktery zni:
,145.A.200A Systém rizeni bezpecnosti informaci;

b) za bod 145.A.200 se vklada novy bod 145.A.200A, ktery zni:

,145.A.200A  Systém rizeni bezpecnosti informaci

Kromé systému rizeni uvedeného v bodé 145.A.200 organizace udrzby zavede, uplatiuje
a udrzuje systém rizeni bezpecnosti informaci v souladu s provadécim narizenim (EU)
2023/203, aby bylo zajisténo radné rizeni rizik bezpecnosti informaci, ktera mohou mit

dopad na bezpecnost letectvi.



CAST-IS.I.OR Bezpecnost informaci-pozadavky organizace

IS.1.OR.200 Systém rizeni bezpecnosti informaci (ISMS)

a) Za ucelem dosazeni ciltl stanovenych v clanku 1 organizace vytvori, zavede a udrzuje
systém rizeni bezpecnosti informaci (ISMS), ktery zajisti, ze organizace:
1) stanovi politiku bezpecnosti informaci
2) identifikuje a prezkoumadva rizika bezpecnosti informaci
3) definuje a provadi opatreni k reseni rizik bezpecnosti informaci
4) zavede systém interniho hlaseni v oblasti bezpecnosti informaci
5) definuje a provede opatreni potrebna k odhalovani udalosti v oblasti
bezpecnosti informaci, urcuje udalosti, které jsou povazovany za incidenty s
moznym dopadem na bezpecnost letectvi, reaguje na tyto incidenty v
oblasti bezpecnosti informaci a odstranuje jejich nasledky;
6)provadi opatreni, ktera prislusny organ oznamil jako okamzitou reakci na
incident nebo zranitelnost v oblasti bezpecnosti informaci s dopadem na
bezpecnost letectvi
7) prijme vhodna opatreni k reseni zjisténi oznamenych prislusnym
organem
8) zavede systém externiho hlaseni, aby mohl prislusny organ prijmout
vhodna opatreni;
9) dodrzuje pozadavky obsazené v bodeé IS.1.0R.235, pokud zadava jakoukoliv
cast ¢innosti uvedenych v bod IS.1.0R.200 jinym organizacim



Zavedeni IS v organizacich schvalenvch dle Part-145

Zatatek platnosti Zacatek poufivani
22. inora 2023 22. inor 2026
" I
I Prib&iny dozor
I Fjitténé (prechodowvé) nalezy

Organizace opravnéné dle Casti 145

Predchozi znéni Casti 145 N Proces auditni Cinnosti v souladu se zménou Casti 145 Organizace dle Casti 145 a IS

Predlozeni Owereni
navrhu : shody Spinéni
Rev. MOE predlozenyc NApravnyc
MNavrh h névrhd h
I5MM, s Cdsti 145 a opatieni
Personalu 15

AMO



Zavedeni IS v organizacich schvalenych dle Part-145

Organizace, které nemaji osvédceni dle Part-145

Organizace, které pozadaji o osvédceni o opravnéni dle Part-145 po
22.2.2026 jiz musi postupovat podle ustanoveni danych Provadécim narizeni
(EU) ¢. 2023/203.

Organizace, které jsou drziteli osvedceni dle Part-145

B&hem , pfechodného obdobi“ tj. v obdobi do 22.2.2026 UCL provadi
pribézny dohled.

Kdy? jsou zjistény neshody s Casti-145 respektive IS, inspektor udéli IhGtu pro
splnéni napravnych opatreni souvisejici s typem nalezu. , Prechodné nalezy”
mohou mit provadéci obdobi delsi nez bézné obdobi 3 mésicu, ale tyto
nalezy musi byt uzavreny (v€etné schvaleni) do 22. inora 2026.



Zavedenti IS v organizacich schvalenych dle Part-145
pokracovani Casti IS.1.0R.200

10) splnuje pozadavky na zaméstnance stanovené v bodeé IS.1.0R.240;
11) splnuje poiadavky na vedeni zaznamd stanovené v bodé IS.1.0R.245;

12) sleduje, jak organizace plni pozadavky tohoto narizeni a poskytuje zpétnou vazbu o
zjisténich odpoveédnému vedoucimu pracovnikovi, aby zajistil acinné provadeni napravnych
opatreni;

13) chrani, aniz by byly dotCeny platné pozadavky na hlaseni 1nc1dentu duvernost vsech
informaci, které organizace mohla obdrzet od jinych organizaci, a to podle urovné jejich citlivosti

b) Za ucelem trvalého plnéni pozadavki uvedenych v ¢lanku 1 musi organizace zavést proces
trvalého zlepsovani v souladu s bodem IS.1.0R.260.

c) Organizace musi v souladu s bodem IS.1.0R.250 zdokumentovat vsechny klicové procesy,
postupy, role a odpovédnosti pozadované pro splnéni bodu IS.1.0R.200 pism. a) a musi zavést
proces pro zménu této dokumentace. Zmeny techto procest, postupd, roli a odpovédnosti se ridi
podle bodu IS.1.0R.255.

d) Procesy, postupy, ulohy a povinnosti zavedené organizaci za ucelem dosazeni souladu s bodem
S.1.0R.200 pism. a) musi odpovidat povaze a slozitosti jejich Cinnosti na zakladé posouzeni rizik
bezpecnosti informaci spojenych s uvedenymi Cinnostmi a mohou byt zaclenény do jinych
stavajicich systéma rizeni, které jiz organizace provadi.

e) AniZ je dotCena povinnost dodrZovat pozadavky tykajici se hlaseni uvedené v narizeni (EU) C.
376/2014 a pozadavky bodu IS.1.0R.200 pism. a) bodu 13, muze pfisluSny Urad organizaci udélit
opravnéni neprovadét pozadavky uvedené v pismenech a) az d) a souvisejici pozadavky uvedené v
bodech IS.1.0R.205 az IS.1.0R.260, pokud ke spokojenosti uvedeného Uradu prokaze, ze jeji
c¢innosti, zarizeni a zdroje, jakoZ i i sluzby, které provozuje, poskytuje, pfijima a uerUJe
nepredstavu;u ani pro ni, ani pro jiné organizace zadna rizika bezpecnosti informaci s potencialnim
dopadem na bezpecnost letectvi.



Zavedeni IS v organizacich schvalenych dle Part-145

Schvaleni musi vychazet z dokumentovaného posouzeni rizik bezpecnosti informaci,
které provede organizace nebo treti strana v souladu s bodem IS.1.0R.205 a ktere
prezkouma a schvali jeji prislusny organ tj. UCL.

Platnost tohoto schvaleni bude prezkoumana UCL v navaznosti na pFislusny cyklus
dozorovych auditu a vzdy, kdyZ dojde ke zménam v rozsahu c¢innosti organizace AMO.

IS.1.OR.205 Posouzeni rizik bezpec¢nosti informaci

a)Organizace identifikuje vSechny své prvky, které by mohly byt vystaveny rizikim
bezpecnosti informaci. Patri sem:

1. ¢innosti, zarizeni a zdroje organizace, jakoz i sluzby, které organizace provozuje,
poskytuje, prijima nebo udrzuje;

2. vybaveni, systémy, (daje a informace, které prispivaji k fungovani prvki uvedenych
v bodé 1.

b) Organizace identifikuje rozhrani, ktera ma s jinymi organizacemi a ktera by mohla
vést k vzajemné expozici rizikim v oblasti bezpecnosti informaci



Zavedeni IS v organizacich schvalenych dle Part-145

c) S ohledem na prvky a rozhrani uvedené v pismenech a) a b) organizace identifikuje
rizika v oblasti bezpecnosti informaci, ktera mohou mit mozny dopad na bezpecnost
letectyvi.

d) Organizace prezkouma a aktualizuje posouzeni rizik

IS.1.OR.210 Reseni rizik bezpe¢nosti informaci

a) Organizace vypracuje opatieni k reseni neprijatelnych rizik zjiSténych v souladu s
bodem IS.I.OR.205, véas je provede a kontroluje jejich trvalou G¢innost. Tato opatreni
musi organizaci umoznit:

1)kontrolovat okolnosti, které prispivaji ke skutecnému vyskytu scénare hrozeb;

2) snizit diisledky pro bezpecnost letectvi spojené s naplnénim scénare hrozeb;

3) vyhnout se rizikitm. Tato opatfeni nesmi prinést zddna novd mozna neprijatelna
rizika pro bezpecnost letectvi.

b) AM a ostatni dotéeni pracovnici organizace musi byt informovani o vysledku
posouzeni rizik provedeného v souladu s bodem IS.I.OR.205, o odpovidajicich scénarich
hrozeb a o opatrenich, ktera maji byt provedena. Organizace rovnéz informuje
organizace, s nimiz ma rozhrani v souladu s bodem IS.I.OR.205 pism. b), o vSech
rizicich sdilenych mezi obéma organizacemi



Zavedeni IS v organizacich schvalenych dle Part-145

IS.1.OR.215 Systém interniho hlaseni v oblasti bezpecnosti informaci

Organizace vytvori systém interniho hldseni, ktery umozni shromazd’ovani a
vyhodnocovani udalosti v oblasti bezpecnosti informaci.

Kazda smluvni organizace, ktera miize organizaci vystavit rizikiim v oblasti bezpec¢nosti
informaci s moznym dopadem na bezpeénost letectvi, je povinna této organizaci hlasit
udalosti v oblasti bezpecénosti informaci.

Organizace spolupracuje pii vysetrrovani s jakoukoli jinou organizaci, ktera vyznamneé
prispiva k bezpec¢nosti informaci v ramci své vlastni ¢innosti.

Organizace miiZe tento systém poddavani hlaseni integrovat s jinymi systémy podavani
hlaseni, které jiz zavedla



Zavedeni IS v organizacich schvalenych dle Part-145

IS.1.OR.220 Incidenty bezpecnosti informaci - odhaleni, reakce a zotaveni

a) Na zakladé vysledku posouzeni rizik provedeného podle bodu IS.I1.OR.205 a vysledku
osetreni rizik provedeného podle bodu IS.I.OR.210 organizace provede opatreni k
odhalovani incident( a zranitelnosti, které naznacuji mozné naplnéni neprijatelnych rizik
a které mohou mit mozny dopad na bezpecnost letectvi.

b) Organizace zavede opatreni, kterd reaguji na vSechny podminky udalosti zjisténé v
souladu s pismenem a), které se mohou rozvinout nebo se rozvinuly do incidentu v oblasti
bezpecnosti informaci.

c) Organizace zavede opatreni zamérend na obnovu po incidentech v oblasti bezpecnosti
informaci, vcetné pripadnych mimoradnych opatreni.



Zavedeni IS v organizacich schvalenych dle Part-145

IS.I.OR.225 Reakce na zjisténi oznamena prislusnym organem

a) Po obdrzeni oznameni o zjisténich predlozeného prislusnym organem organizace: 1)
zjisti hlavni pric¢inu nebo priciny nesouladu a faktory, které k nému prispély; 2) vytvori
plan napravnych opatreni; 3) prokaze napravu nesouladu ke spokojenosti prislusného
organu

b) Opatreni uvedena v pismenu a) se provedou ve lh(ité dohodnuté s prislusSnym organem

IS.1.OR.230 Systém externiho hlaseni v oblasti bezpeénosti informaci

a) Organizace zavede systém podavani hlaseni o bezpecnosti informaci, ktery spliuje
pozadavky stanovené v narizeni (EU) €. 376/2014 a jeho aktech v prenesené pravomoci a
provadécich aktech, pokud se toto narizeni na organizaci vztahuje.

b) Aniz jsou doteny povinnosti vyplyvajici z narizeni (EU) ¢. 376/2014, organizace
zajisti, aby kazdy incident nebo zranitelnost v oblasti bezpecnosti informaci, které
mohou predstavovat vyznamné riziko pro bezpecnost letectvi, byly oznameny jejich
prislusnému organu.



Zavedeni IS v organizacich schvalenych dle Part-145

IS.1.OR.235 Uzavirani smluv na ¢innosti tykajici se Fizeni bezpecnosti informaci
Organizace zajisti, aby pri zadavani jakékoli ¢asti Cinnosti jinym organizacim byly zadané
cinnosti v souladu s poZzadavky tohoto narizeni a aby organizace provadéjici zadani
pracovala pod jejim dozorem a rizika spojena se smluvnimi ¢innostmi byla ndleZité
rizena.

Organizace zajisti, aby prislusny organ mohl mit na pozadani pristup do smluvni
organizace, a mohl tak zjistit, zda jsou nadale plnény prislusné pozadavky stanovené v
tomto narizeni

IS.1.OR.240 Pozadavky na personal

AM - 1) zajisti, aby byly k dispozici veskeré zdroje nezbytné ke splnéni pozadavki
tohoto narizeni;

2) zavede a podporuje politiku bezpec¢nosti informaci

3) prokaze zakladni porozumeéni tomuto narizeni.



Zavedeni IS v organizacich schvalenych dle Part-145

AM - jmenuje osobu nebo skupinu osob, které zajisti, aby organizace spliovala
pozadavky tohoto narizeni, a vymezi rozsah jejich pravomoci. Tato osoba (nebo skupina
osob) je podrizena primo odpovédnému vedoucimu a ma odpovidajici znalosti,
kvalifikaci a zkusenosti k plnéni svych povinnosti. V postupech je urceno, kdo zastupuje
urcitou osobu v pripadé jeji dlouhodobé nepritomnosti.

jmenuje osobu nebo skupinu osob s odpovédnosti za rizeni funkce sledovani souladu
uvedené v bodé IS.1.0R.200 pism. a) bodé 12.

Pokud organizace sdili organizacni struktury, politiky, procesy a postupy v oblasti
bezpecnosti informaci s jinymi organizacemi nebo s castmi své vlastni organizace, na
néz se nevztahuje opravnéni nebo prohlaseni, mize odpovédny vedouci povérit
spolecnou odpovédnou osobu.

V takovém pripadé se stanovi koordinacni opatreni mezi odpovédnym vedoucim
organizace a spolecnou odpovédnou osobou s cilem zajistit odpovidajici integraci rizeni
bezpecnosti informaci v ramci organizace.

Organizace musi mit zavedeny procesy, které zajisti, aby méla ve sluzbé dostatecny
pocet pracovnikl s nezbytnou zpusobilosti, pravomocemi a zavede procesy, které
zajisti, aby pracovnici méli k plnéni svych ukol pristup k informacnim systémim a
udajum na zakladé prokazani jejich totoznosti a divéryhodnosti.




Zavedeni IS v organizacich schvalenych dle Part-145

IS.I.OR.245 Vedeni zadznamu

a) Organizace vede zaznamy o svych Cinnostech v oblasti rfizeni bezpecnosti informaci
a archivuje nejméné 5 let

b) Organizace vede zaznamy o kvalifikaci a zkusenostech vlastnich zaméstnancu
zapojenych do ¢innosti rizeni bezpecnosti informaci

c) Format zaznami je upresnén v postupech organizace.

d) Zaznamy jsou uchovavany zplsobem zajistujicim jejich ochranu pred poskozenim,
pozménovanim a kradezi, pricemz informace se, je-li to vyzadovano, identifikuji
podle svého stupné utajeni. Organizace zajisti, aby zaznamy byly uchovavany za
pouziti prostredku, které zajisti integritu, pravost a opravnény pristup.



Zavedeni IS v organizacich schvalenych dle Part-145

IS.1.OR.250 Prirucka pro rizeni bezpeénosti informaci (ISMM)

a) Organizace vyda prirucku pro rizeni bezpecnosti informaci (ISMM) ktera obsahuje:

1) prohlaseni podepsané AM, kterym se potvrzuje, ze organizace bude svou cCinnost vzdy
vykonavat v souladu s touto prilohou a priruckou ISMM. Pokud AM neni statutarnim
organizace, musi prohlaseni spolupodepsat statutarni zastupce;

2) funkci (funkce), jméno (jména), Ukoly, odpovédnosti, povinnosti a pravomoci osoby Cci
osob uvedenych v bodé 1S.1.0R.240 pism. b) a c);

3) v prislusnych pripadech funkci, jméno, Ukoly, odpovédnosti, povinnosti a pravomoc
spolecné odpovédné osoby definované v bodé IS.1.0R.240 pism. d);

4) politiku bezpecnosti informaci organizace uvedenou v bodé IS.1.0R.200 pism.a) bodé 1;
5) obecny popis poctu a kategorii pracovnikl a zavedeného systému planovani dostupnosti
pracovnikd, jak je pozadovano v bodé IS.1.0R.240;

6) funkci (funkce), jméno (jména), Ukoly, odpovédnosti, povinnosti a pravomoci klicovych
osob odpovédnych za provadéni bodu IS.I.0R.200, vcetné osoby nebo osob odpovédnych za
funkci sledovani souladu

7) organizacni schéma znazornujici souvisejici odpovédnostni vztahy mezi osobami

8) popis systému interniho hlaseni

9) postupy upresiujici jak organizace zajistuje soulad s Casti IS

10) podrobnosti o aktualné schvalenych alternativnich zpUsobech plnéni predpisu.



Zavedeni IS v organizacich schvalenych dle Part-145

b) Prvni vydani prirucky rizeni bezpecnosti informaci schvaluje a kopii si
ponecha UCL. Pfirucka Fizeni bezpe¢nosti informaci se méni podle potreby
tak, aby byla vzdy aktualnim popisem systému ISMS organizace. Kopie vsech
zmén priruc¢ky ISMM se poskytne UCL.

c) Zmeény prirucky ISMM se ridi postupem stanovenym organizaci. Zmeny, které
nespadaji do oblasti pusobnosti tohoto postupu, a zmeny tykajici se zmen
uvedenych v bodé IS.1.0R.255 pism. b) schvaluje UCL.

d) Organizace muze integrovat prirucku ISMM s jinymi vyklady organizace nebo
priruckami managementu, které ma k dispozici, za predpokladu, ze existuje
jasny krizovy odkaz, ktery uvadi, které casti vykladu nebo prirucky
managementu odpovidaji jednotlivym pozadavkim obsaZenym v priloze.ll,
Casti IS.



Zavedeni IS v organizacich schvalenych dle Part-145

IS.1.OR.255 Zmény systému rizeni bezpeénosti informaci

a) Zmény systému ISMS mohou byt fizeny a oznamovany UCL postupem, ktery
organizace vypracuje. Tento postup schvaluje UCL.

b) Pokud jde o zmény systému ISMS, na které se nevztahuje postup uvedeny v
pismenu a), musi organizace pozadat o schvaleni vydané UCL a ziskat ho. Pokud jde
o tyto zmény potom plati:

1) Zadost o provedeni zmény musi byt poddna predtim, nez k jakymkoli takovym
zménam dojde, aby prislusny organ mohl uréit, zda budou i nadale dodrzeny
pozadavky tohoto narizeni a aby v pripadé€ potireby mohl zménit osvédceni
organizace a s nim spojené podminky schvaleni;

2) organizace poskytne prisluSnému organu veskeré informace, které si vyzada k
posouzeni zmény;

3) zména se provede az po ziskani formalniho schvéaleni prislusnym organem:;

4) béhem provadéni téchto zmén bude organizace svou c¢innost provozovat v
souladu s platnymi podminkami, které ji prislusny organ stanovil.



Zavedeni IS v organizacich schvalenych dle Part-145

IS.1.OR.260 Soustavné zlepSovani

a) Organizace musi pomoci vhodnych ukazatel( vykonnosti hodnotit Ucinnost a vyspélost
systému ISMS. Toto hodnoceni se provadi na kalendarnim zakladé predem stanoveném
organizaci nebo po incidentu v oblasti bezpecnosti informaci.

b) Pokud jsou po posouzeni provedeném podle pismene a) zjistény nedostatky, prijme
organizace nezbytna opatreni ke zlepseni, aby zajistila, Ze systém ISMS bude i nadale
spliovat platné pozadavky a udrzi rizika bezpecnosti informaci na prijatelné Urovni.
Kromé toho organizace prehodnoti ty prvky systému ISMS, které jsou prijatymi opatrenimi
ovlivnény.



Dekuji Vam za pozornost a na
zaver informace kde naleznete
vice k problematice Casti IS
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ESEASA

European Union Aviation Safety Agency

PART-IS

(IR/DR + AMC/GM)

First Easy Access Rules for Information Security (Regulations (EU) 2023/203 and

2022/1645) na adrese:
https://www.easa.europa.eu/en/document-library/easy-access-rules/first-easy-

access-rules-information-security-regulations-eu



